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RSA — TE 812A

Probléme 1 2 3 4 Total

Points 10 6 4 4 24

Points obtenus

Probléme 1 (10 points)

Le fichier Problemel.txt contient deux nombres premiers p et q.
On choisit e = 5 qui satisfait la condition ged(e, p(n)) =1, oun=p-q.
On dispose ainsi d’une clé publique (n,e).
a) Dans le fichier Problemel.py, construire la clé privée (n,d). Afficher a la console la valeur de d.

b) Coder le message suivant (présent dans Problemel.txt) a I’aide de la clé publique (n, e) et 'afficher
a la console.
1212121212121212121212121212121212121212121212121212121212

c) Décoder le message suivant (présent dans Problemel.txt) a l'aide de la clé privée (n,d) et Iafficher

& la console.
552286272664186788564631857984700455907472476279585940597060

910032345859983744925615546127492663685334316976853156087392
492286054148756451673574970807904348821305159693448433784514
720609801829221010443718208244525608679557226563996106232420
213674414386740893281348305724265811795219709375

Probléme 2 (6 points)
Alice publie sa clé publique : n = 10000082000145299 et e = 49.

On intercepte le message provenant de Bob, ¢ = 5920555950326593, destiné a Alice.
a) Déterminer la clé privée d’Alice (n,d).
b) Déchiffrer le message ¢ destiné a Alice.

Dans le fichier Probleme2.py, créer un programme qui affiche & la console les solutions de ce probléme.
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Probléme 3 (4 points)
Le nombre
n = 1904449531339304217503800177

est le produit de deux nombres premiers p et q.

Connaissant
©(n) = 1904449531339216366504231536

déterminer p et q.

Dans le fichier Probleme3.py, créer un programme qui calcule puis qui affiche & la console p, q et le

produit p - q.

Probléme 4 (4 points)

L’ordinateur A envoie des données chiffrées & ’ordinateur B.
A @ b B @

Au début de I'envoi, 'ordinateur A envoie a l’ordinateur B un message signé puis chiffré, entete = 777777,

connu de l'ordinateur B. L’ordinateur B regoit ce message. Il le déchiffre. Si ce message est identique

au message entete = 777777, alors 'authentification de A par B est assurée et la liaison est établie.
L’ordinateur B regoit le message entete envoye = 2894401431.
Est-ce que la liaison entre A et B est établie 7

Dans le fichier Probleme4.py, créer un programme qui justifie et qui affiche a la console votre réponse.

Table 1: Annuaire des clés RSA

module de chiffrement clé publique clé privée
ordinateur A na = 4199382503 eq = 251 da = 635743235
ordinateur B ng = 2987582503 eg = 331 dp = 2319577467

NB : la clé privée de A n’est pas connue B et inversément.
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